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Virtual. Especialista en Growth Marketing, Intermedio. Certificacion Internacional
Analista de Marketing Digital, de Industria
Especialista SEO/SEM.

Bootcamp: Ciberseguridad

— ¢Qué va a aprender y qué problemas podra resolver? ——

El estudiante incorporaré conocimientos en los pilares de la ciberseguridad, marcos de cumplimiento
(ISO 27001, NIST), criptografia y PKI, seguridad de redes, gestién de incidentes, ethical hacking y
seguridad en desarrollo y en la nube. Con ello, podra evitar fugas de datos, accesos no autorizados y
ataques comunes (phishing, malware, ransomware), blindando la continuidad operacional y el cumplimiento
normativo de la compaiiia

— Competencias que va a desarrollar —

Al finalizar este Bootcamp usted podra:

Identificar y analizar

vulnerabilidades en sistemas y redes, y configurar y auditar firewalls, protocolos
criptograficos y controles de acceso.

criptografia y PKI para proteger la confidencialidad e integridad de la informacion,
utilizando herramientas de automatizacién y técnicas de ethical hacking y pentesting.

Aplicar

buenas practicas de seguridad en la nube frente a amenazas emergentes, con base
en marcos normativos de ciberseguridad y protecciéon de datos (ISO 27001 / NIST).

— Contenido —
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Médulo 1 Médulo 2 Médulo 3 Médulo 4 Médulo 5 Médulo 6 Médulo 7 Médulo 8 Médulo 9 Médulo 10
Introduccién a  Gobierno, Riesgo  Criptografia y Seguridad en Fundamentos de Herramientas Seguridad de Seguridad en la Habiliades English
la Ciberseguridad y Cumplimiento Proteccion de Redes y Operaciones de Cibernéticas Sistemas y Nube y Blandas for Tech
y la Gestion en Ciberseguridad la Informacion ~ Comunicaciones Seguridad Desarrollo Tecnologias
de Riesgos Seguro Emergentes

Nota: Para obtener el certificado se debe tener un progreso minimo de 80%

— ¢Para qué le sirve el curso en el mundo laboral? ——

El curso habilita al estudiante para participar en proyectos de proteccién de infraestructura tecnolégica,
cumplimiento normativo (GRC), respuesta a incidentes, auditorias de seguridad y fortalecimiento de la
ciberseguridad en entornos de red, aplicaciones y nube, en cualquier sector que maneje informacion critica.
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